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Обзор модели-примера

• Тренировочные данные:   MNIST

• Условия:   API доступ к модели

• Знания атакующего:   –
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Атаки обхода: Обзор

Сгенерировать 
вредоносный 

экземпляр
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желаемый 

класс?

НЕТ

ДА

Отправить экземпляр модели
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Атаки обхода: Пример
github.com/qwqoro/ML-Talk

Подход: Fast Gradient Method [arXiv:1412.6572]

https://arxiv.org/abs/1412.6572
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Атаки обхода: Влияние

• Спуфинг систем верификации

• Обход фильтров:
- антивирусов
- спам-фильтров
- фильтров рекламы
-    . . .

• Угрожающие жизни ситуации:
- неверные диагнозы
- неверные решения 

автопилота
-    . . .

[arXiv:1804.05296]

https://arxiv.org/abs/1804.05296
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Атаки обхода: Защита

• Человеческий контроль

• Ограничение числа запросов к модели

• Detector:
Дополнительная модель для оценки вредоносности экземпляров

• Adversarial training:
Обучение модели на вредоносных экземплярах

• Defensive distillation
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Атаки выворачивания модели: Обзор

Generate sample
Did you get

desired 
result?

Send sample to model

Продолжаем
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Атаки выворачивания модели: Пример
github.com/qwqoro/ML-Talk

Подход: MIFace [DOI:10.1145/2810103.2813677]

https://dl.acm.org/doi/10.1145/2810103.2813677
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Атаки выворачивания модели: Влияние

Утечка данных:

• Содержимое документов

• Медицинские записи

• Пароли

• PIN коды

•    . . .

[arXiv:2012.07805]

https://arxiv.org/abs/2012.07805
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Атаки извлечения модели: Обзор & Влияние

• Нарушение права интеллектуальной собственности

Собираем предсказания 
целевой модели

Тренируем свою модель
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Атаки извлечения / выворачивания модели: Защита

•    . . .

• Model retraining

• Post-processing

• Выбор случайной модели из нескольких различных моделей
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Adversarial Robustness Toolbox

• Attacks

• Defences

• Estimators

• Evaluations

• Metrics

• Data generators

github.com/Trusted-AI/adversarial-robustness-toolbox
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[ART] Атаки извлечения модели: Пример атаки
github.com/qwqoro/ML-Talk

Подход: Copycat CNN [arXiv:1806.05476]

https://arxiv.org/abs/1806.05476
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Counterfit
github.com/Azure/counterfit
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Counterfit
github.com/Azure/counterfit
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github.com/qwqoro/ML-Talk

[Counterfit] Атаки обхода: Пример

Подход: HopSkipJump [arXiv:1904.02144]

https://arxiv.org/abs/1904.02144


Изначальное 
изображение

Вредоносная 
версия 

изображения

Разница 
(преувеличена)

Изнач.
класс

Изначальная 
уверенность

Итоговый
класс

Итоговая 
уверенность

0 100% 6 98%

1 100% 8 56%

2 100% 4 73%
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[Counterfit] Атаки обхода: Пример
github.com/qwqoro/ML-Talk
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Может быть интересно 👀

• Коллаборация Google, OpenAI, Apple, Stanford, Berkeley и Northeastern University: 
Извлечение тренировочных данных из языковых моделей +
демонстрация атаки на GPT-2

- 🔗arXiv:2012.07805

• MIT:
Демонстрация присутствия вредоносных 3D экземпляров в физическом мире +
демонстрация атак обхода против нейросетей, разработанных Google

- 🔗arXiv:1707.07397 
- 🔗arXiv:1804.08598

https://ai.googleblog.com/
https://openai.com/
https://machinelearning.apple.com/
https://cs.stanford.edu/
https://cs.berkeley.edu/
https://www.ccs.neu.edu/
https://arxiv.org/abs/2012.07805
https://arxiv.org/abs/1707.07397
https://arxiv.org/abs/1804.08598


@qwqoro
qwqoro/ML-Talk


